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KORZYSCI Z PRAWIDLOWEGO PODEJSCIA
DO CYBERBEZPIECZENSTWA

Pozytywny wptyw na poziom cyberbezpieczenstwa RP

* Wzmocnienie pozycji rynkowej

+ Zwiekszenie dochodu przy zmniejszaniu kosztéw

* Wzmocnienie relacji z dostawcami

+ Zgodnosc¢ prawna

* Minimalizacja ryzyk zwigzanych z ciggtoscig dziatania

* Minimalizacja ryzyk zwigzanych z odpowiedzialnoscig za
nieprawidtowosci

+ Zwiekszenie obustronnego zaufania

* Pozytywny komunikat na rynek spowodowany naturalnym rozszerzeniem
zakresu
kompetencyjnego i produktowego o istotne aspekty dla stabilnosci
dziatania
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KORZYSCI FINANSOWE DLA PRZEMYSLU

Cyberbezpieczenstwo jako narzedzie minimalizujace koszty produkciji
i dystrybucji produktow

Monitoring, widocznos¢, reakcja, proaktywnosé

* Mniejsze koszty zakupu oraz eksploatacji przy zachowaniu wysokiego, swiatowego poziomu
jakosci, wydajnosci i stabilnosci dziatania systeméw OT

* Spetnienie wymogdéw prawnych, formalnych, normatywnych — NIST, NIS2, ISO 27001, I1ISO
22301, NERC CIP, Common Criteria

+ Spetnienie wymagan branzowych: m.in.: EMC: CE, FCC Class A, Safety: CB, UL, C1D2, IEC
61850-3, IEEE 1613, IEC 62443 a tym samym minimalizacja usterek wynikajgcych z
niekompatybilnosci

* Zmniejszenie kosztéw inwestycji, remontéw, produkcji, dystrybucji poprzez zmniejszenie
usterek i awarii, skrocenie czasu usunigcia awarii, zmniejszenia kosztow utrzymania ruchu

» Zwiekszenie cyberodpornosci i tym samym zwiekszenie poziomu utrzymania ciggtosci
dziatania — mniejsze koszty pracy firmy

* Wzmocnienie wizerunku firmy

» Uproszczenie otrzymania lub utrzymania certyfikacji: IFS, ISO 27001, ISO 22301, NERC CIP i
innych
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GLOWNE ZAGADNIENIA

Energetyka, Chemia, Woda, ...

ZAGADNIENIA PRODUKCJI i DYSTRYBUCJI PROCESOWEJ

Systemy pracujace, co do zasady, bez przerw. Przerwy
technologiczne sg realizowane bardzo rzadko. Dla przyktadu, dla
energetyki wystepuje ona co kilka miesiecy lub co kilka lat. Podczas
eksploatacji produkcyjnej, mozliwosci zmiany w systemach cyfrowych
czy technologicznych jest w zasadzie niemozliwa lub obarczona duzymi
kosztami. Wrazliwo$¢ na czynniki zewnetrzne, zaburzenia dziatania
komponentéw lub materializacji jest bardzo duza. Odpornosé
komponentow stosowanych w systemach przemystowych, na
niestandardowe zastosowanie lub wystawienie na niestandardowe
warunki cyfrowe, jest znikoma lub bardzo mata. Sposéb przygotowania
oprogramowania oraz wdrozenia systeméw APKIiA czy systeméw
sterowania procesem technologicznym nie obejmuje (czesto z powodu
niedostosowania samych komponentéw jak i wiedzy instalatoréw,
projektantow, inzynierow) jakiegokolwiek obszaru zwigzanego
z odpornoscig na anomalie. Bezpieczenstwo procesu jest wysokie ale
jest oparte o rozwigzania budowlane, mechaniczne, fizyczne, chemiczne,
samego procesu technologicznego. Nie wprowadza sie technologii
cyfrowych do obszaru bezpieczenstwa technologicznego jak i automatyki
" DYNACON
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BRANZE Z SYSTEMAMI PRZEMYSLOWYMI

Montazowa lub reakcyjna produkcja liniowa

ZAGADNIENIA PRODUKCJI GNIAZDOWEJ | DYSKRETNEJ

Systemy pracujace, co do zasady, w zakladanych interwatach, w granicach
od kilku sekund do kilkunastu godzin. Podejscie do czesci ICS w gtebokim OT
jest analogiczne jak w systemach procesowych, jednakze wiekszos¢ proceséw
nadrzednych  jest realizowana z poziomu aplikacji nadrzednych,
administrowanych czesto przez stuzby IT. Punkty styku pomiedzy strukturami IT
oraz OT wystawiony jest na szereg zagrozen poczgwszy od braku poprawnej
segmentacji pomiedzy OT a IT oraz OT od przestrzeni publicznej (niezaufanej) do
naturalnie szkodliwego wplywu systemow i procedur IT na komponenty i linie
produkcyjne OT.

Bezpieczehstwo procesow jest realizowane poprzez wprowadzanie ochrony
przed wplywem cziowieka na struktury i systemy przemystowe oraz przyjete
procedury na poszczegolnych obiektach. Zagadnienia bezpieczehstwa
cyfrowego, w zaleznosci od branzy i zespotu jest pomijane lub lekcewazone ze
wzgledu na brak swiadomosci wptywu wzajemnego (cyberbezpieczenstwa i
produkciji), w wyniku ktérego wptywa sie w sposéb zasadniczy na koszty produkciji
i rentownosc¢ procesow biznesowych.
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ZASADNICZE ZAGADNIENIA CYBERODPORNOSCI W OT

Przyczyna pierwotna niskiego poziomu odpornosci cyfrowej

Od projektu po utylizacje — jeden, wielki, niezagospodarowany obszar.

Niestety do chwili obecnej inwestorzy dziatajgcy w sektorach OT potozyli nacisk na zakup sprzetu i oprogramowania, ktére w wiekszosci przypadkow nie
przynoszg wymiernych efektow. Brak podejscia ,Security by Design” w OT, stanowi posrednig, lecz jedng z najwiekszych przyczyn materializowania sie
zagadnien i zagrozen.

Wptyw konsekwentnie wywierany na producentéw, oraz na dostawcow rozwigzan OT juz przynosi minimalne ale zauwazalne efekty w zakresie
cyberodpornosci.

W roku 2022 w $rodowiskach OT ARIC NDS zarejestrowat ponad 80 milionéw alarmoéw (wartos¢ po eliminacji fatszywych potwierdzen ,false positive”) z czego
ponad 90% pochodzito z wewnetrznych systeméw OT i ich infrastruktury sieciowe;.

. 57% alarmoéw jest generowanych ze wzgledu na btedy; architektoniczne systeméw OT, oprogramowania, implantacji, instalacji urzgdzen oraz systemow
operacyjnych.
. 26% alarmoéw jest generowanych na styku z siecig IT, gdzie czesS¢ zawiera styk z siecig Internet

. 17% alarmow jest generowanych poprzez dziatania os6b wewnatrz struktur i segmentow sieci OT
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ZASADNICZE ZAGADNIENIA CYBERODPORNOSCI W OT

Przyczyna pierwotna niskiego poziomu odpornosci cyfrowe;

Od projektu po utylizacje — jeden, wielki, niezagospodarowany obszar.

Wiekszos¢ zagadnien, generowanych alarmow i incydentow, jest klasyfikowana jako awarie i usterki, majgce swoje
podioze

w nieprawidtowej architekturze sieci i systemow — fizycznej i logicznej.

Nawet przy akceptacji zagadnien i anomalii pierwotnych w komponentach OT, ich uruchamianie z zachowaniem
prawidtowego zaprojektowania, implementacji oraz inicjacji w zasadniczy sposob minimalizuje wptyw tych zagadnien
na ciggtosc dziatania catosci srodowiska.
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Brak segmentaciji pionowej i poziomej.
Brak kontroli ruchu wewnatrz poszczegoélinych sieci OT.

Przenoszenie routingu na strefe DMZ lub wrecz DZ (np. na UTM
zainstalowany na styku z siecig IT lub wrecz z siecig Internet).

Nakfadajgce sie adresacje pul IP pomiedzy poszczegdlnymi
systemami OT.

Minimalne uzycie zarzgdzalnych urzgadzen aktywnych,
pozwalajgcych

na prawidtowg segmentacje i kontrole ruchu wraz z jego
ksztattowaniem ze zintegrowanym kolekcjonowaniem i analitykg
danych przeptywowych.

Brak standaryzaciji dla sieci OT w zakresie architektury
komunikacji.

Wprowadzanie bezposrednich potgczen pomiedzy systemami OT.

Utrzymywanie nieprawidtowej architektury w centralnych
systemach sterowania np. DCS.
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Connecting Data

PRZYCZYNY POWSTAWANIA ZAGADNIEN
ZASADNICZYCH DLA 100% INSTALACJI OT

Praca niekompatybilnych technologicznie komponentéw w jednej
sieci.

Brak utwardzenia zrédet danych (m.in. urzgdzen) generujgcych
ruch w sieci.

Brak sieciowej architektury logicznej w sSrodowiskach
zwirtualizowanych.

Brak lub zasadnicze btedy w synchronizacji czasu.

tagczenie niekompatybilnych protokotéw i charakterystyk ruchu na
jednym trakcie komunikacyjnym.

taczenie grup funkcyjnych MGMT/MNTS oraz ruchu
procesowego

na jednym interfejsie komunikacyjnym w tym protokotéw
backbone rodem z IT.

Szczatkowe Srodowiska OT z wydzielonymi sieciami
MGMT/MNTS.

Prawidtowego zaprojektowania, implementacji oraz inicjacji w
zasadniczy sposéb minimalizuje wptyw tych zagadnien na




Oprogramowanle i jego konfiguracja oraz wdrozenie
Instalacja rozwigzan aplikacyjnych bez utwardzenia

systemu.

* Brak lub szczgtkowa kontrola dostepu pomiedzy
kontami
lub kont do obiektow logicznych.

*  Obnizanie pozioméw bezpieczenstwa, poprzez
stosowanie kont z najwyzszymi uprawnieniami do
realizacji prostych, lokalnych dziatan.

+ Btedy kompatybilnosci aplikacji ze srodowiskiem
uruchomieniowym — w szczegolnosci w srodowiskach

Windows wykorzystujgcych platforme .Net.
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PRZYCZYNY POWSTAWANIA ZAGADNIEN
ZASADNICZYCH DLA 24% INSTALACJI OT.

Niestabilnosci poszczegdlnych sktadowych oprogramowania
instalowanego na serwerach centralnych.

Brak konfiguracji urzgdzen aktywnych w urzgdzeniach typu
PLC,

czy panel HMI zintegrowany ze sterownikiem, falownikach, itd.
Niekompatybilnosci implementacyjne stoséw protokotéw dla
urzgdzen bezposrednio sgsiadujgcych, powodujgcych

niezgodnosci w wymianie danych.

Wady produktow OT w zakresie synchronizacji uktadow active-

standby.




PRZYCZYNY POWSTAWANIA ZAGADNIEN
ZASADNICZYCH DLA 12% INSTALACJI OT

Budowa i wdrazanie rozwigzan monitorowania i cyberbezpieczenstwa

Nieprawidtowe tgczenie segmentow sieci OT, ktore
powinny pozosta¢ odseparowane.

Przenikania ruchu pomiedzy wyspami OT, niegdys
niepotgczonymi.

Wprowadzanie niekompatybilnych protokotéw L2
dla enkapsulacji 802.3 i pochodnych.
Wprowadzanie ruchu monitorowania na tych samym
traktach co ruch procesowy.

Wprowadzanie skanowania komponentéw OT bez
analizy wptywu i wtasciwego przygotowania sie do

konsekwencji skanowania.
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Skanowanie bez dostosowanych narzedzi i ich konfiguraciji
powodujgcych bezposrednie zagrozenie dla dziatania procesow.
Brak lub minimalna eliminacja false positive.

Przekazywanie wiekszosci danych do analizy do systemow
centralnych.

Uzycie oprogramowania cyberbezpieczenstwa niezgodnie z

jego przeznaczeniem.

Proby implementacji diod danych bez dostosowania aplikacii

i systemow do przeptywu jednokierunkowego




1 O OBSZAR FINANSOWY, FORMALNY,
OPERACYJNY, PRAWNY | KOMPETENCYJNY

Dziatania prawne, formalne, normatywne

Problemy i ryzyka materializowane juz na pierwszych etapach projektow

. Woyciek istotnych danych o procesach produkcji realizowanych na podstawie podpisywanych umoéw. Nalezy wymieni¢ takze przenoszenie lub proby
przenoszenia danych oraz aplikacji funkcyjnych czy obliczeniowych do operatoréw chmurowych.

. Wprowadzanie zespotdbw SOC bez specjalizacji obiektowej, jedynie na podstawie wewnetrznych uwarunkowan, btedéw zakupowych, btedéw
strategicznych.

. Brak budowanych polityk bezpieczenstwa dla OT.

. Brak dedykowanych (roztgcznych w stosunku do IT) budzetéw dla cyberbezpieczenstwa OT. W chwili obecnej wiekszos¢ zakupow bazuje na zasadzie
dodatkowych, minimalistycznych, srodkéw dla pokrycia wymagan minimalnych, w celu unikniecia potencjalnych sankcji.

. taczenie IT i OT na kazdym poziomie, gdzie nalezy to realizowac jedynie na poziomie nadrzednym, bez mozliwosci komunikacji reaktywnej do obszaru
OT.

. Brak blokad dla zakupow i dostaw rozwigzan i ustug cyberbezpieczenstwa od firm, ktére nie sg zweryfikowane przez wtasciwe stuzby oraz nie sg dla nich

transparentne.
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(N OBSZAR FINANSOWY, FORMALNY
OPERACYJNY, PRAWNY | KOMPETENCYJNY

Dziatania prawne, formalne, normatywne

Problemy i ryzyka materializowane juz na pierwszych etapach projektow

. Spory wewnetrzne w organizacjach (walka IT z OT, nieporozumienia wydziatdw prawnych z wydziatami merytorycznymi, brak dostosowania procedur
zakupowych
do faktycznych wymogdw cyberbezpieczenstwa).

. Nadal widoczny proceder sterowania zakupami dla uzyskania wtasnej korzysci (nawet jesli nie jest to bezposrednia korzy$¢ majgtkowa w kontekscie
korupciji, a jedynie zapewnienie sobie, lub danej komérce w organizacji, niezbywalnej podstawy do istnienia i utrzymania swiadczen).

. Brak zapewnienia wtgczenia i statej obecnosci ekspertéw cyberbezpieczenstwa OT do generowania wymogow dla budowy systemoéw OT.

. Brak zespotéw projektowych wtgczanych na wstepnych etapach decyzyjnych, majgcych na celu wprowadzenie istotnych zmian w srodowisku OT lub
budowy nowej inwestycji.

. Wprowadzanie na stanowiska eksperckie osdb bez jakiegokolwiek przygotowania do petnienia tej funkgciji.

. Wprowadzanie do OT rozwigzan oraz procedur przyjetych w IT co jest niezgodne z NIST oraz IEC jak i NERC CIP.
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1 2 REKOMENDACJE FINANSOWE W KONTEKSCIE

CYBERODPORNOSCI

Wydzieli¢ budzet OT wzgledem IT jako niezalezny proces i
zrodto finansowania projektow cyberbezpieczenstwa OT.
Wzmocnic pozycje cyberbezpieczenstwa poprzez
wprowadzenie zespotow ekspertow do najwczesniejszych faz
realizacji inwestycji lub istotnych zmian.

Wigczy¢ zespot cyber do catosci obszaru bezpieczenstwa
jako staty obszar realizujgcy zadania utrzymania ciggtosci
dziatania w catej fazie eksploatacji jak i zycia poszczegdlnych

systemow i infrastruktury OT oraz ich komponentéw.
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+ Wzmocni¢ nacisk na budowanie witasciwych wymagan dla dostawcow

systemow OT i przestrzeganie normatywow np. IEC 62443, wytycznych
NERC CIP czy rekomendacji ENISA, NIST, po dostosowaniu ich do
polskich warunkow w zakresie cyberbezpieczenstwa OT.

Wesprze¢ polskie zespoty produkcyjne, wdrozeniowe, ustugodawcze,
ktore pozostajg pod polskg kontrolg i nadzorem stuzb oraz organow
wiasciwych w zakresie bezpieczenstwa kraju.

Wesprze¢ procesy zakupowe oraz inwestycyjne w ramach zamowien
publicznych poprzez nadrzednosS¢ zapisdbw merytorycznych nad
cenowymi, z uwzglednieniem eliminowania dostawcéw, produktéw i
oséb, majgcych sprzeczne interesy z interesem bezpieczenstwa
Panstwa Polskiego oraz pochodzacych z krajow lub dostawcow

wysokiego ryzyka.
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Stosowac urzgdzenia zarzgdzalne sieci wraz z wbudowanymi
kolektorami i analizatorami danych.

Wiagczy¢  aspekt cyberbezpieczenstwa do  procedur
projektowych i odbiorowych jako wymdég podstawowy dla
Testow Odbiorowych na Obiekcie (SAT) z kwalifikacjg
niezgodnosci cyberbezpieczenstwa jako wada produktu
dostarczanego przez Wykonawce.

Wprowadzi¢ wymagania projektowe w OT z przestrzeganiem
zasad separacji, segmentacji, zarzgdzania, monitorowania,
ekstrakcji i analityki danych z zachowaniem bezpieczenstwa
w technikach reaktywnych

NIE WYPROWADZAC DANYCH PO ZA POLSKE
WSPIERAC POLSKIE ROZWIAZANIA KTORE MOZNA
NADZOROWAC

NIE POZWALAC NA BYCIE SEDZIA WE WLASNEJ

DD A\
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REKOMENDACJE cd.

Zachowac¢ i promowaé separacje OT oraz IT w catej integracji
pionowej

Umozliwi¢ integracje cyberbezpieczenstwa IT i OT na poziomie,
ktoremu nie wolno wprowadzac¢ taktycznych i operacyjnych zmian
bezposrednio w srodowisko OT.

Promowac rozwigzania rozproszone, odporne na atak fizyczny.
Wydawac rekomendacje dla uzycia chmury jedynie w uzasadnionych
przypadkach z koniecznoscig wprowadzania wiasnych, struktur
bezpieczenstwa.

Wprowadza¢ specjalistyczne szkolenia i treningi bojowe z
obowigzkowymi egzaminami kwalifikujgcymi do realizacji zadan w
zakresie cyberbezpieczenstwa przemystowego, a w szczegolnosci w
obszarze Infrastruktury Krytycznej Kraju.

EGZEKWOWAC POLSKIE PRAWO




POLSKA ODPOWIEDZ
WSPOLPRACA ZESPOLOWA

Wzajemne wsparcie prawne

Wspotprojektowanie umow i zapisdw kontraktowych

Wsparcie technologiczne, techniczne, formalne i proceduralne w trakcie
realizacji zadan inwestycyjnych lub remontowych

Wsparcie prawne na styku biznesu z procedurami OT

Wsparcie w audytach zgodnosci z wymaganiami technicznymi
prawnymi, formalnymi i normatywnymi

Wsparcie w reprezentacji firmy przed organami wiasciwymi

Wsparcie techniczne w catym cyklu zycia infrastruktury OT
Projektowanie rozwigzan komunikacji i cyberbezpieczenstwa jako
niezalezny system OT w sekcji AKPIA

Audyty techniczne w zakresie komunikacji, architektury, zgodnosci
normatywnej, cyberodpornoéci, kompatybilnosci technologicznej

Audyty cyberbezpieczenstwa i zgodnosci z wymaganiami prawnymi,
formalnymi i normatywnymi

Dostosowywanie rozwigzan dla OT na poziomie programistycznym
Wprowadzanie indywidualnych rozwigzan w systemach
cyberbezpieczenstwa

Stosowanie innowacyjnych rozwigzan

Wsparcie w identyfikacji i rozumieniu danych generowanych w
systemach OT

Wspétpraca IT z OT a nie zawtaszczanie
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Kierunki, droga, narzedzia, produkty. ‘
Petna kompatybilnos¢ sprzetu i oprogramowania z wiekszoscig . [ “ e | iziﬁ?.:"f,

s

systemow miedzynarodowych

Integrowanie rozwigzan z lokalnymi systemami, produktami,
programami

Zapewnienie spetnienia lokalnych wymogdw: prawnych,
technicznych, technologicznych, normatywnych, zwyczajowych,
kulturalnych, dobrych praktyk

Transfer wiedzy

Krotkie czasu dostaw

i/

Stock magazynowy dla urzgdzen, osprzetu, akcesoridw, czesci
zamiennych
Szkolenia handlowe i state wsparcie handlowe

Szkolenia techniczne, Egzaminy, Certyfikacje, Treningi bojowe i

DYNACON
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OFERTA MIEDZYNARODOWA

Sieciowy sprzet komunikacyjny, cyberbezpieczenstwa,
monitorowanie pasywne, platformy reakcyjne,

URZADZENIA AKTYWNE SIECI PRZEMYSLOWYCH ORAZ IT

* Przetagczniki Ethernet 802.3, Profinet, EtherNet/IP
* Routery

* Firewalle

+ IDS/IPS

VPN

+ MPLS

« BGP

* Sondy Danych

+ Diody Danych
 TAPy

* Analizatory

* Preprocesory

» Kolektory danych

Montaz i zasilanie

* Przemystowa Szyna DIN

» Szafa RACK 19”

* Plyta montazowa

+ Stand alone

* Redundantne zasilanie DC i AC
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(WAl OFERTA MIEDZYNARODOWA
w 100 % POLSKIEJ FIRMY DYNACON

Centralne i rozproszone systemy cyberbezpieczenstwa,

Aplikacje monitorowania, wizualizacji, detekcji, reakcji, zarzadzania,
integracji, forensic, skanowania, oceny bezpieczenstwa, compliance

* SIEM — ARIC Network Defence System
* IDS - Industrial Intrusion Detection System
+ SCADA

» Detektory i profiler

* Wizualizacje danych

« DWH

» Platformy administracyjne

» Skanery podatnosci

* Systemy BPM

» Aplikacje dedykowane

* Automatyka zarzgdzania dostepem

« CMDB

» Systemy sztucznej inteligencji, DL, ML
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OFERTA

Kierunki, droga, narzedzia, produkty.

Petna kompatybilnos¢ sprzetu i oprogramowania z wiekszoscig
systemow miedzynarodowych

. it
- L
il i |
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Integrowanie rozwigzan z lokalnymi systemami, produktami,
programami

Zapewnienie spetnienia lokalnych wymogow: prawnych,
technicznych, technologicznych, normatywnych, zwyczajowych,
kulturalnych, dobrych praktyk

Transfer wiedzy

Kroétkie czasu dostaw

Stock magazynowy dla urzgdzen, osprzetu, akcesoridéw, czesci
zamiennych

i/

Szkolenia handlowe i state wsparcie handlowe

Szkolenia techniczne, Egzaminy, Certyfikacje, Treningi bojowe i
stres testy
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OFERTA
ZINTEGROWANA

| rem————

Kierunki, droga, narzedzia, produkty.

Projektowanie rozwigzan

Oceny bezpieczenhstwa

Testy podatnosci i testy penetracyjne
Security Operations Center 24/7/365
Nadzory projektowe

Wsparcie procesowe, rozwigzywanie sporow

Audyty techniczne w zakresie komunikaciji, architektury,
zgodnosci normatywnej, cyberodpornosci

Audyty cyberbezpieczenstwa i zgodnosci z wymaganiami
prawnymi, formalnymi i normatywnymi

State aktualizacje systemdw, sygnatur, paczek
bezpieczenstwa,

Wsparcie inzynierskie przez wysoko-certyfikowane
zespoty

DYNACON
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AV WSPOLPRACA
DODATKOWA

Kierunki, droga, narzedzia, produkty.

Materializacja wspétpracy

Sympozja i konferencje prasowe

Budowa centrum kompetencyjnego Dynacon i NCSA na terenie
danego kraju

Opracowania — raporty, artykuty merytoryczne
Projektowanie umow i zapiséw kontraktowych
Projektowanie wymagan dla proceséw inwestycyjnych lub
remontowych

Konsultacje merytoryczne

Mozliwos¢ zapewnienia zespotu postugujgcego sie jezykiem
lokalnym

Wspdlna budowa HUB6w kompetencyjnych, show room, sal

szkoleniowych i treningowych,

DYNACON

~
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Rodzaje firm

Firmy wdrozeniowe automatyki przemystowej

Firmy handlowe — branza OT i IT

Automatyka  przemystowa, BMS, sieci komputerowe,
bezpieczenstwo

Generalni wykonawcy

Biura projektowe

Firmy wdrozeniowe systemow cyberbezpieczenstwa

Zaktady produkcyjne — produkcja procesowa

Elektrownie, elektrocieptownie, chemia, woda, 2zywnosc¢,
petrochemia, gaz

Zaktady dystrybucyjne — dystrybucja produktu ciggtego

Zaktady produkcyjne — liniowe, gniazdowe

Automotive, farmaceutyka, suplementacja, kosmetyka, linie
produkcyjne

DYNACON

Connecting Data

DO KOGO KIERUJEMY OFERTE

Sektory i branze przemystowe

Elektroenergetka, cieptownictwo
Chemia

Woda

Odnawialne zrodta energii

Kopalnie

Automotive

Farmaceutyka

Sumplementacja diety

Produkcja zywnosci

Transport — Lotniczy, kolejowy, drogowy
Produkcja liniowa i gniazdowa
Kosmetyka

Rolnictwo zmechanizowane i zautomatyzowane
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ZASTOSOWANIE

« Komunikacja sieciowa Ethernet w przemysle oraz IT

» Strefy EX o podwyzszonym ryzyku wybuchu lub
zaptonu — strefa 2 — CB, UL, C1D2

» Podstacje energetyczne — IEEE 1613, IEC 61850-3

* Instalacje ,safety” — systemy bezpieczenstwa
technologicznego, ochrona zdrowia i zycia

« Komunikacja, monitorowanie i cyberbezpieczenstwo
w systemach PLC, PCS, DCS, PMS, Teletechnika,
Bezpieczenstwo techniczne

DYNACON

Connecting Data



AR KORZYSCI
ZE WSPOLPRACY

Pozytywny wptyw na poziom cyberbezpieczenstwa klientow
| krajow w ktorych dziatajg

Wzmocnienie wagi produktow dostarczanych do klientow

Zwiekszenie przychodu dla firm wdrozeniowych i
handlowych

Zmniejszenie kosztow produkcji i dystrybucji

Wzmocnienie relacji z klientem

Zwigkszenie zaufania klienta

Pozytywny komunikat na rynek spowodowany naturalnym
rozszerzeniem zakresu kompetencyjnego i produktowego o
istotne aspekty dla stabilnosci dziatania klientéw

Tansze realizowanie zadan inwestycyjnych,

modernizacyjnych wymagajgcych komunikacji sieciowej i
cyberbezpieczenstwa

DYNACON

Connecting Data




DZIEKUJEMY
ZA UWAGE




